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1 Syfte

Att sitta upp ett kluster med Proxmox VE. Forst kommer ett vanligt kluster att sittas upp, d.v.s. ett
kluster dar man enkelt kan migrera alla sin VM’s mellan noderna i klustret. Senare kommer &ven ett
HA-kluster att sattas upp.

2 Genomforande

Tre noder kommer att satta upp. Varje nod kommer att ha tva NIC, ett for kommunikation mellan
noderna och for atkomst av web-GUI:t samt ett for kommunikation utat niatet (WAN/LAN etc). Dessa
tre noder kommer sedan att klustras.

2.1 Kort introduktion till Proxmox

Proxmox &r en Linux-distribution som innehaller alla de delar som behovs for att kéra OpenVZ och
KVM pa servrar. Dessutom har Proxmox ett ldttanvant webbinterface for att kontrollera och 6vervaka
servern. Har i denna text kommer container att menas med OpenVZ container och VM med en KVM
virtuell maskin. OpenVZ 4r en form av virtualisering som kor samma kérna som host-systemet. Det
ar just darfor man kallar det for container, da det &4r mer en container &n en virtualisering. Proxmox
har aven stod for att skapa kluster, bada HA-kluster och “vanligt” kluster for att kunna flytta data och
VM’s mellan sig. Klusterdelen av Proxmox anvénder sig av Corosync/CMan och RGManager.

2.2 Installation av noderna

Borja med att hAmta hem den senaste versionen av Proxmox (i skrivande stund 3.2) fran

http://www.proxmox.com/downloads. Boota upp noden med ISO:n och f6lj den guidade installationen.
Jag anvinde sjalv DHCP vid nétverkskonfigurationen da detta nat ar mitt interna nat, d.v.s. det nit som
ska anvindas for klustret och atkomst till webbinterfacet m.m. Under installationen kommer du att fa
vélja root-16senord och ett hostnamn och domannamn. V&lj som hostnamn for de tre maskinerna,
nodel, node2 och node3 for enkelhetens skull. Nér installationen ar klar klicka pa Reboot. Gor detta
for alla tre noderna. Nar alla noderna &r installerade logga in p& nodel via webbinterfacet. URL:en ar
https://IP-adress:8006/ déar IP-adress ar den IP-adress som syns i konsolen for noden. Notera att det
under “Datacenter” i menyn till vanster just nu bara finns en enda nod, noden du precis loggat in till.

2.3 Uppsittning av klustret

P4 samma nod som du precis loggade in pa via webbinterfacet ska du nu logga in pa via SSH som
root. Nér du 4r inloggad ska du skapa sjélva klustret. Detta gor du genom att ange kommandot pvecm
create KLUSTERNAMN. Observera att du inte kan dndra klusternamnet i efterhand sa valj ett bra
namn redan vid start. Nar denna processen ar klar ar det dags att logga in pa de tva andra noderna
(node2 och node3) for att lagga till dessa till klustret. Ange foljande kommando pa bade node2 och
node3. pvecm add NODE1-IP. NODE1-IP ska vara IP-adressen till nodel, d.v.s. den nod som du precis
skapade klustret pa i forra steget. Har blir du tillfragad efter root-16senordet till nodel, skriv in det! Det
som sker nu ar att det skapas SSH-nycklar mellan noderna sa att de kan skicka data mellan varandra
(t.ex. VM’s) och att noden gors till en medlem av klustret. Proxmox anvinder CMAN och CoroSync for
klustret men allt detta sker helt transparent for anvéndaren, s& detta ar inget man behéver konfigurera
sjalv.

Nar du utfort ovanstaende steg pa de bada noderna (2 & 3) ska de dyka upp i webbinterfacet under
“Datacenter”. Klicka runt bland de olika noderna i klustret och undersok CPU, minne och harddiskar
bland noderna. Redan nu &r klustret fardigt att borja anvandas! Enkelt inte sant? Du kan dven se lite mer
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detaljerad information om klustret med kommandot pvecm status. Hir ser man lite mer information
som bor se ut enligt nedan. Har ser man bland annat att mitt kluster heter JB och att bestar av 3 noder.

Version: 6.2.0

Config Version: 3

Cluster Name: JB

Cluster 1Id: 214

Cluster Member: Yes

Cluster Generation: 168
Membership state: Cluster-Member
Nodes: 3

Expected votes: 3

Total votes: 3

Node votes: 1

Quorum: 2

Active subsystems: 1

Flags:

Ports Bound: O

Node name: nodel

Node ID: 1

Multicast addresses: 239.192.0.214
Node addresses: 192.168.122.12

Nedan visas ocksa ett screenshot fran Proxmox webbinterface med 3 st noder. I screenshotet ser
man ocksa en 6verblick 6ver hela klustret med bade noder, lagringsutrymmet, CPU-belastning for
noderna samt eventuella virtuella maskiner (hér 2 st OpenVZ containers).

PROXMOX & Sissmsn

Server View v | Datacenter
=) Datacenter Search || Summary | Options | Storage | Backup | Users || Groups || Pools || Permissions
1= f node1
4 1=f node2
#1=r node3 Type - Description Disk usage Memory usage CPU usage
{~; node node1 19.9% 17.5% 2.1% of 2CPUs
{=F node node2 17.7% 18.2% 0.6% of 2CPUs
{=} node node3 14.3% 16.3% 0.6% of 2CPUs
I,_éJ openvz 101 (test2.nixnet.jke) 10.7% 14.3% 0.0% of 1CPU
.'.:; openvz 100 (debct.nixnet.jke) 0.0%
|_| storage local (node1) 3.0%
|| storage local (node2) 6.2%
|_| storage local (node3) 4.7%

2.4 Skapa VM’s & Containers

Innan vi skapar nagra VM’s eller OpenVZ containers maste vi sitta upp en ny brygga (savida vi inte
vill ha var VM pa samma nét som Proxmox). Det finns nagra viktiga saker vi maste tdnka pa hér och
ta hansyn till som gas igenom nedan.

2.4.1 Natverk och bryggor

Det sitt jag sjalv foredrar och som passar mitt natverk bast ar att skapa en brygga mot det externa nitet
och lata bryggan vara utan IP-instéllningar. P4 sa satt “sparar” jag ett IP-nummer och far dessutom
sakerhet pa kopet. Eftersom bryggan inte har nagra IP-installningar gar det inte att pa nagot satt att
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na sjilva Proxmox-noden fran utsidan, bara de virtuella maskinerna inuti Proxmox. Nackdelen med
detta ar ifall man vill anvinda venet i OpenVZ. Venet ar ett sitt dar man sitter en fast IP-adress pa en
OpenVZ container redan under skapandet av containern. Denna IP-adress blir da fast i containern och
gar inte att dndra inuti containern. Detta 4r en vanligt sitt att arbeta for VPS-hostingforetag. Eftersom
man bara sétter sjalva IP-adressen och resten av installningarna hamtas fran bryggan sa fungerar inte
venet utan IP-installningar pa bryggan. Venet ar séledes ett sétt att routa trafik genom bryggan. Det
andra sittet, det som jag sjalv anvander mig av, kallat veth ar istéllet ett satt for att brygga mot bryggan.
Pa detta sétt kan de virtuella maskinerna anvdnda DHCP for att f& en IP-adress fran det externa natet
t.ex. Observera att ifall du testar Proxmox inuti en KVM (nestad virtualisering) sa fungerar det inte
med veth mot en brygga som i KVM-hosten &r bryggat mot ett fysiskt NIC. Jag slet mig sjalv i héret
under manga timmar innan jag sjalv forstod detta... Daremot fungerar det sa klart utmarkt pa en fysisk
maskin (eller ett isolerat nat inuti en KVM-host)!

Vi gar nu vidare till att faktiskt skapa var brygga. Borja med att markera den nod du vill skapa din
brygga pa (i det vénstra filtet under “Datacenter”). Klicka sedan pa fliken Network i hogra faltet. Klicka
sedan pa Create och sedan péa Linux Bridge. Vilj sedan det nétverkskort som du vill att bryggan ska
vara kopplat till (det externa nétet t.ex.). Har véljer du sjalv om du vill ange IP-installningar eller inte
(se ovan). Nar du sedan sparat dina installningar fér den nya bryggan maste du starta om Proxmox
noden for att bryggan ska bli aktiv. Gor sa! Nar du startat om noden och gar tillbaks till n4tverksin-

stallningarna for noden bor de ut s& ungefar som i bilden nedan.

Proxmox Virtual Environment

Version: 3.2-1/1933730b You are |

Node 'node1’

Search Summary Services Network DNS Time Syslog Bootlog Task History UBC Subscription Updat

Create + Revert changes Edit Remove

Name » Type Active Autostart Ports/Slaves IP address Subnet mask Gateway
ethO Network Device Yes No

eth1 Network Device Yes No

vmbr0 Linux Bridge Yes Yes eth1 192.168.122.12 255.255.255.0 192.168.122.1
vmbr1 Linux Bridge Yes Yes eth0

GO6r nu om samma procedur for alla noderna. Det &r viktigt att alla noderna har samma install-
ningar! D.v.s. om du angett IP-installningar for en nod maste du ange IP-installningar for alla noderna
(sa klart med en egen unik IP-adress). Har du valt att inte ange nagra IP-installningar fér noden ska du
inte gora det for de andra noderna heller. Detta for att man ska kunna flytta VM’s och containrar fritt
mellan noderna utan downtime.

2.4.2 Skapa din forsta OpenVZ container

Nu ska vi testa att skapa var forsta OpenVZ container i vart Proxmox kluster. Forst och framst innan
vi kan skapa nagon container sa maste vi tanka hem en template att skapa contianern utav. Klicka pa
plustecknet framf6ér den nod dar du vill skapa din OpenVZ container pa i menyn till vinster direkt
under Proxmox-loggan. Markera sedan local, alltsa den disk som finns i noden. Klicka sedan pa fliken
Content och dérefter pa knappen Templates. Markera sedan den template du vill ladda ner till noden,
t.ex. Debian-7.0-standard och klicka dérefter pa Download. Nu tankas automatiskt den valda templaten
ner till noden. Nér detta &r klart har det blivit dags att skapa din f6rsta container. Klicka nu pa knappen
Create CT langst upp i det hogra hornet. Valj den nod dar du laddade hem templaten till i dialogrutan.
Fyll sedan i hostname och 16senord for root-anvandaren och klicka p& Next. I nésta steg ska du vélja den
template du precis laddade ner. Klicka pa Next igen och vilj hur mycket resurser du vill att din container
ska ha och klicka aterigen pa Next. Har i nasta steg har det blivit dags att valja hur natverket ska fungera
pa din container. Antingen kan du vilja Routed Mode; venet och fylla i en IP-adress (detta kraver dock
att man fyllt i IP-instéllningarna f6r bryggan) eller sa valjer du Bridge Mode som ar en brygga mot
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bryggan. Detta ar det satt jag sjalv foredrar, da stiller man istéllet in alla IP-installningar inuti den
virtuella maskinen. I nista steg stéller du in dina DNS-installningar for den virtuella maskinen. I det
allra sista steget Confirm ar det dags att godkanna alla instéllningarna och genomféra dem. Om allt ser
ratt ut klicka pa Finish. Nu skapas din forsta container. Nu kan du starta upp den genom att hogerklicka
pa den och vélja Start. Hogerklicka pa den igen (i vinstermenyn) och vélj Console sa far du upp en
konsol. Observera dock att for att detta ska fungera krivs att du har Java installerat pa din dator. Val
inne i din maskin far du borja med att sdtta upp ditt nétverk ifall du valt Bridge Mode. Testa dven att
SSH:a in till din virtuella maskin fran “utsidan”. Fungerar det sé ar allt frid och frojd!

2.5 Testa klustrets funktioner

Nu nér vi har en fungerande container kan vi testa lite av de funktioner som vart Proxmox-kluster
har att erbjuda. Fran en dator pa “utsidan” starta en konsol och pinga din virtuella maskin och lat
den fortsitta pinga. G& sedan till Proxmox’s webbinterface och hogerklicka pa din container och vilj
Migrate. Vilj en nod dit du vill flytta din container. Nu kommer containern att flyttas medans den
ar online. Om allt 4r OK sa ska du endast fa ett litet avbrott i ping sedan ska den fortsitta igen. Det
kallas att migrera den virtuella miljon live. Avbrottet i ping bor vara maximalt ett par sekunder, sedan
ska maskinen vara uppe igen péa den andra noden med fullt fungerande nétverk! Hela containern har
saledes nu flyttats mellan tva noder med bibehallen funktionalitet, &ven under sjalva flytten. Det ar
detta som &r den stora fordelen med klustret i Proxmox, nir resurserna pa en nod bdrjar tryta sa kan
man flytta 6ver containerns och VM’s till andra noder. Likasd om man behéver ta ner en nod for att
t.ex. installera ny hardvara sa kan man under tiden flytta 6ver alla VM och containrar till andra noder
sa att de fortfarande ar uppe och fungerande.

2.6 Satta upp VM’s for HA

Att skapa ett HA-kluster for Proxmox &r relativt enkelt. I sjalva verket har vi redan ett HA-kluster
bortsett fran att vi inte aktiverat resurshanteraren dn och inte har satt nagra VM’s under HA-kontroll
annu. Det enda vi behover gora innan vi kan skapa virtuella maskiner for HA ar att skapa en NFS-server
som vi monterar i Proxmox-klustret. Detta for att alla noderna i klustret maste ju ha tillgang till den
virtuella maskinen ifall den nod som f6r nirvarande kor var VM eller container skulle g ner. Annars
kan ju inte de andra noderna ta 6ver den virtuella maskinen. Satt nu upp en NFS-server och dela ut
en katalog pa den som gar att montera fran noderna. Var observant att du satter NFS-servern i ratt
nitverk, d.v.s. ditt interna nit. Annu béttre hade ju sjalvklart varit ett separat nit for NFS-servern. Ska
Proxmox-klustret vara live rekommenderar jag att du satter NFS-servern till noderna pa ett helt eget
nit och da girna ett vildigt snabbt nit sa att detta inte blir en flaskhals. Tank pé att noderna kommer
att kora alla VM’s som ar HA-aktiverade fran NFS-servern, 4ven nir den inte gér nagon failover. Satt
upp din NFS-utdelning sa att noderna kan skriva till den, sa att de kan skapa nya VM’s m.m. Min
/etc/exports p4 min NFS-server ser ut enligt nedan.

/vm-space *(rw,sync,no_root_squash)

Nar NFS-servern ar upp och fungerande ar det dags att montera utdelningen i alla vara Proxmox-
noder. Nér allt &r ifyllt ser min konfigurationsruta for NFS-utdelning ut enligt bilden har nedan.
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Edit: NFS X
D: shared Nodes: v
Server: 192.168.122.148 Enable: v
Export: fvm-space Max Backups: 1 =
Content: Images, Containers v

OK Reset

Var observant sa att du inte INTE valjer en nod hér, da NFS-utdelningen ska vara tillganglig for alla
noderna. Nu ska NFS-utdelningen (i det hir fallet kallad “shared”) dyka upp under samtliga noder
i klustret. Klicka péa plustecknet framfor alla noderna i menyn till véinster, dir ser du nu din NFS-
utdelning under alla noderna.

Nu kan vi ga vidare till att skapa en VM i “HA-l4ge”. Skapa forst en ny OpenVZ container precis
som vanligt med undantaget att istillet for att lagga den pé local pa en av noderna ska du ldgga den pa
din NFS-utdelning. Nar allt ar klart kan du testa att starta upp containern och stélla in IP-installningar
m.m. Nar du gjort alla instéllningar i din container maste du stdnga ner din container igen.

Nu kommer nagra viktiga moment for att fa HA att fungera. Pa alla vara noder i klustret maste
vi nu redigera en fil. Logga in till noderna via SSH och redigera filen /etc/default/redhat-cluster-pve. I
denna fil maste vi avkommentera raden FENCE_JOIN="yes". Spara filen och starta om cman med ser-
vice cman restart. Direfter ska du kora kommandot fence_tool join. Efter detta 4r det dags att starta
RGManager (Resource Group Manager) med service rgmanager start. Om rgmanager startar utan
felmeddelanden &r allt ok! Gor dessa steg pé alla noderna sé att alla noder kor RGManager. En liten for-
klaring kan vara pa sin plats héir sa att vi vet vad allting gér. Det vi gjorde forst med att avkommentera
raden i /etc/default/redhat-cluster-pve var att vi gjorde noden en medlem i fencing-gruppen. Vi har
dock inte satt upp nagon fencing dnnu utan bara satt upp sa att noderna ar medlem i fencingen. Detta
kravs for att kunna starta RGManager. Sedan startar vi RGManager. RGmanager ar det som tar hand
om sjilva de virtuella miljderna. De virtuella miljderna &r i sjalva verket resurserna i vart kluster. Ett
kluster bestar av en rad resurser som kors pé varje nod, och dessa resurser i detta fall 4r vara virtuella
maskiner. Nar du utfort dessa stegen pa alla noderna sa logga in pa alla noderna och kontrollera sé att
tjdnsten rgmanager kors. Detta ser du genom att markera noden och sedan klicka pa fliken services.
Kontrollera i listan sa att RGManager star som running.

Nu kommer nista viktiga steg, namligen att lagga var OpenVZ container eller VM under HA-
kontroll. Gor detta genom att forst markera Datacenter i menyn till vinster och sedan klicka pa fliken
HA i rutan till hoger. Klicka darefter pa Add och sedan pa HA managed VM/CT. Skriv in ID-numret pa
din OpenVZ container eller VM har som du vill ha under HA-kontroll och klicka pa Create. Nu ser du
dndringarna som en diff i den nedre rutan. Andringarna r alltsa inte genomforda an. For att genomfora
andringarna méaste du klicka pa Activate. Innan du gor detta maste du se till att din container eller VM
ar avstangd. Nar du gjort detta ar din container/VM nu i HA-laget (High Avalibility). Detta innebar
att om din VM/Container kors pa en nod som gar ner, sa kommer klustret automatiskt att fora 6ver
VM/containern till en annan nod sé att den alltid 4r uppe. Och precis som nér vi testade att migrera en
container s kommer nertiden bli vildigt kort, maximalt ett par sekunder. P4 nedanstaende bild kan
man se hur min klusterkonfiguration ser ut efter att jag lagt in min container (med ID-nummer 103)
till HA-kontroll.
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Tag Attributes
-+ cluster name="JB" config_version="4"
—J cman keyfile="fvar/lib/pve-cluster/corosync.authkey"

—| - clusternodes

— clusternode nodeid="1" name="node1" votes="1"

— clusternode nodeid="2" name="node2" votes="1"

— clusternode nodeid="3" name="node3" votes="1"
g3 rm

—J pvevm autostart="1" vmid="103"

Man kan dven dubbelkolla s& att sin VM eller container hanteras av HA genom att markera contai-
nern i menyn till vinster och klicka pa fliken Summary. Dar ska det finnas en rad som sidger Managed
by HA och denna ska da vara satt till Yes, precis som i bilden hér nedan.

Status

Name hadeb.nonet.jke

Status running

CPU usage 0.6% of 1CPU

Memory usage Total: 512MB
Used: 18MB

VSwap usage Total: 512MB
Used: 0

Uptime 01:57:13

Managed by HA Yes

2.7 Testa HA

Nu kan vi testa vart HA-kluster genom att stinga ner den nod som for tillfallet kor var container/VM.
Om det &r sa att containern/VM for tillfallet kors pa den nod du &r inloggad pé via webbinterfacet sa
logga in via en annan nod. Det spelar ingen roll fran vilken nod du loggar in till webbinterfacet, samma
information visas 6verallt. Sting nu ner noden som kor din container/VM och se hur den automatiskt
hoppar 6ver till en annan nod. Helt magiskt! Du har nu ett fullt fungerande Proxmox kluster med HA!
Det enda enda vi inte har dannu som vi egentligen méste ha dr ndgon form av fencing for att helt doda
den nod som strular sa att den inte borjar skriva till en container eller VM som precis flyttats 6ver till
en annan nod. Om sa sker sa kommer troligen containern eller den virtuella maskinen att forstoras.

2.8 Kort om fencing

Fencing anvinds som sagt for att doda en nod som strular for att den inte ska borja skriva till en
VM nir denna redan har flyttats over till en annan nod. Det finns en méangd olika satt att fenca en
Proxmox-nod pa. Fér mer information om hur fencing satts upp i Proxmox se deras egna Wiki pa URL
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https://pve.proxmox.com/wiki/Fencing. For att fa en lista pa fencing-skript som finns implementerade
i Proxmox s& kor kommandot find /usr/sbin -name fence_\*. STONITH ér ett annat namn pa fencing
och star for Shoot The Other Node In The Head. STONITH brukar menas med just att man dédar den
andra noden genom att helt enkelt stinga av strommen till den. En enkel fencing-enhet kan byggas
med ganska enkla medel. Nedan visas en konceptuell hemmabyggd fencing-enhet som bestar av en
personsokare och en NPN-transistor. Personsokarens vibrator brukar ge tillrackligt hog spanning for
att kunna sluta transistorn. Transistorn kopplas sedan 6ver strombrytarpinnarna pa noden. Nar strom-
brytarknappen/pinnarna varit slutna i ca 10 sekunder stdngs datorn av.

¢ollector Proxmox nod
Personsdkare
y
2
Vibrator
brato [~ )
Stromknapp
Emlkter + -

Koncept pa enkel STONITH-enhet
Av: Jack-Benny Persson

3 Sammanfattning

Att kora ett kluster med Proxmox VE-maskiner har manga fordelar. Framforallt for att ha méjligheten
att ta ner noder for uppgradering och reparation och da under tiden migrera alla virtuella maskiner
till en annan nod. Pa sa sitt kan man bibehalla maximal uptime samtidigt som man har “rad” att ta ner
noder for underhall. HA-kluster har sina uppenbara fordelar. Skulle en nod gé ner sa tar en annan vid
automatiskt och kunderna méarker inget av att noden gick ner. Den korta downtime som blir pa ett par
sekunder nar den virtuella maskinen fors 6ver till en annan nod kan nog de flesta leva med. Man har
saledes mycket att vinna pé att klustra Proxmox VE-maskiner. Dessutom &r ju Proxmox VE gratis att
anvanda.
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