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OSI-modellen

Lager Beskrivning

Application Sjalva natverksprogrammen

Presentation Presentation av natverksdata, t.ex. kryptering m.m.
Session Sessioner for binda samman kommunikationen

Transport Sandning/mottagning av data, t.ex. TCP/UDP

Network IP protokollet och den logiska adresseringen
Data Link Den fysiska adresseringen med MAC-adresser
Physical Den fysiska kommunikationen i form av kablar och strom

DoD-modellen

Lager Beskrivning

Application Sjalva programmen

Transport Sandning/mottagning t.ex. TCP/UDP
Internet IP protokollet och den logiska adresseringen

Network Access Den fysiska lanken med kablar, stréom, NIC, MAC-adress m.m.

RFC

Request for comment. RFC-dokumenten bestammer standarder, t.ex. standarden for hur FTP ska se (den
forst RFC for FTP ar #114 och utkom i april 1971). Forst skapas en draft (forslag) sedan antas denna som
en standard och darefter kan denna bli foraldrad (obsolete) av att det kommer en nyare RFC for t.ex. FTP.

1. Forslag/draft
2. Standard antas
3. Nytt dokument ersatter tidigare RFC och gor denna féraldrad/obsolete.

Topologier
Fysiska
Stjarnnat

Detta ar den viktigaste, det ar det som ar det vanligaste idag. Ett stjarnnat ar nar man kopplar samman
alla datorer med varsin kabel som sammanstralar i en koncentrator (t.ex. en switch eller hubb). Det heter
stjarnnat for att switchen ar i "mitten” och datorerna stralar ut fran den och topologin liknar da en stjarna.
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Meshnat

Denna ar ocksa ganska viktig och vanlig forekommande i tradlosa natverk. Meshnéatverk innebar att det
finns flera olika forbindelser mellan varje enhet, alltsa flera olika vagar som trafiken kan ta.

Bussnat

Gammalt och anvands inte idag savida inte nagon fortfarande har kvar sitt gamla BNC-natverk hemma.
Det var BNC-nat eller bussnat som det korrekt heter som jag sjalv borjade med en gang i tiden. Bussnéat
innebar att man har en lang kabel som alla datorerna kopplar in sig pd. Denna kabeln &r alltsa sjalva
"bussen". Bussen eller kabeln maste termineras i bada andarna. | BNC-naten gjordes detta med 50-ohms
motstand.

Ringnat

Mycket gammalt och anvandas inte idag. Token Ring &r ett exempel pa ringnat. | ett ringnat kopplar man
samma alla datorer i en ring, kabeln blir saledes en "ring".

Point-to-point

En dator ihopkopplad direkt med en annan dator via t.ex. en korsad kabel

Point-to-multipoint

T.ex. TV och radioutsandningar. En mast som sander till manga mottagare.

Geografiska

PAN = Personal Area Network, t.ex. nar man kopplar ihop sin laptop med mobil, skrivare och headset
med bluetooth.

LAN = Local Area Network, det som vara vanliga lokala natverk ar.

MAN = Metropolitan Area Network, stadsnat som stracker sig 6ver en stad eller stadsdel. T.ex.
Oresundskrafts stadsnat i Helsingborg.

WAN = Wide Area Network, t.ex. ett foretag som kopplar samma alla sina kontor éver hela varlden i ett
stort WAN over flera lander. Aven internet benamns ibland som ett WAN.

GAN eller Global (W)AN. Detta ar var vanliga internet.

Enterprise WAN, t.ex. Internet2 dar man inte vill ha allt "l6st folk".

Olika typer av LAN

Peer-to-peer

Alla datorer har samma status i natverk och det finns ingen direkt server som har hand som saker utan
alla delar med alla. Max ca 20 datorer.

Client/Server

Den vanligaste formen dar man har en server och manga klienter som ansluter till denna.

CSMA/CD
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Carrier Sense Multiple Access / Collision Detection. Detta ar nagot som anvands i alla vara Ethernet LAN.
Tekniken gar ut pa att alla delar samma media (hubb/kabel) och alla har samma réttighet till mediet. Nar
en dator ska borja skicka data kanner den forsta av om mediet ar ledigt (Carrier Sense) och borjar da
skicka om det &r ledig. Daremot kan en annan nod bdrja skicka samtidigt (Multiple Access). Krocken
upptacks da (Collision Detection) och noderna slutar skicka mer data. Noderna vantar sedan en
slumpmassig tid och bdrjar sedan om igen med att k&dnna av mediet blivit ledigt (Carrier Sense).

Alla *casten

Unicast

Nod till nod. En dator skickar ett paket till en annan dator. Har ar alltsa bara tva datorer inblandade.

Broadcast

En dator till alla datorer i samma logiska nat. T.ex. en ny dator som vill ha en IP-adress skickar en
broadcast till hela natet pa 255.255.255.255 for att fa en IP av en server som upptacker broadcasten.

Multicast

Fran en dator till en specifik grupp av datorer. T.ex. for mediastromning. Detta ar detta som 224 natet
anvands for t.ex.

Anycast

Detta ar specifikt for IPv6. En nod skickar en forfragan till EN adress. Denna adressen kan da flera noder
ha. Den snabbaste eller basta noden svarar da pa forfragan. Detta kan t.ex. anvandas for att fa
redundans. Flera servrar har samma adress. Skulle en ga ner sa finns det fler servrar kvar med samma
adress som kan svara pa anropen.

NIC

Ett NIC (Network Interface Card) har en MAC-adress som bestar av 48-bitar. Dessa ar representerade
som hexadecimala falt med tva tecken i varje falt. T.ex. XX:XX:XX:XX:XX:XX. Sammanlagt sex stycken
falt alltsa.

Varje falt innehaller 8 bitar, varje enskilt tecken &r alltsa 4 bitar.

F =15
8421
1111

8+4+2+1 =15

1286432168421
1 1111111

128+64+32+16+8+4+2+1 = 255 = FF

Vidare innehaller ett NIC en RJ-45 hona.
IP adressen ar logisk och tilldelas i operativsystemet antingen statiskt eller av en DHCP-server.
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IP

IP adresser ar 32 bitar langa.
111121111.121221211.12122117121.1112117121

Tva typer av broadcast finns, 255.255.255.255 som ar en generell broadcast oberoende av nat och
192.168.0.255 som ar en broadcast for hela 192.168.0.0 natet.

Klasser

Klass A --> O0xxx (1-126) (00000001 1 & 01111111 = 127 nen 127 far vi

i nte anvanda, det ar | oopback adresser)

Klass B --> 10xx (128-191) (10000000 = 128 & 10111111 = 191)
Klass C --> 110x (192-223) (11000000 = 192 & 11011111 = 223)
Klass D --> 1110 (224-239) (11100000 = 224 & 11101111 = 239)

Klass E --> 1111 (240-254) (11110000 255 nmen 255 far vi

i nte anvanda, det ar en broadcast adress)

240 & 11111111

Adresser

Privata

Klass A ---> 10.0.0.0 till 10.255.255.255 (ett jatte nat)
Klass B ---> 172.16.0.0 till 172.32.255.255 (32 mellanstora nét)
Klass C --->192.168.0.0 till 192.168.255.255 (256 sma nat)

Specialadresser

169.254 ---> APIPA adresser (Automatic Private IP Addressing)
127.0.0.1 (och hela 127 serien) ---> Loopback adresser
224 till 239 ----> Multicast

Hubb & Switch

En hubb skickar trafiken till alla portarna. En switch daremot haller redan pa vilken/vilka MAC-adresser
som sitter i varje port och skickar darfor trafiken enbart till den porten. En multiport bridge ar en switch.
Bara en bridge eller L2-brygga kopplar ihop 2 eller flera segment och har oftast bara ett fatal (tva) portar.
Multiport bridge indikerar alltsa att den har manga portar medan bara bridge har tva portar. En brygga
anvands ocksa for att koppla ihop segment av flera olika kabeltyper t.ex. fiber med koppar.

Collision domain
En hubb ar en enda stor collision domain medan pa en switch ar varje port en collision domain. En
collision domain &r alltsa dar kollisioner kan intraffa.

Loopar

Kopplar man samman flera switchar &r de inte medvetna om varandra och en nod verkar saledes finnas i
alla tre switcharna. Nar datorn da skickar ett paket till en annan s kommer paketet borja att ga runt runt
runt eftersom den tror att datorn finns i alla switcharna. En loop har bildats. En loop kan ocksa bildas om
man kopplar in en TP kabel i tva portar pa samma switch. Till skydd mot detta anvander man STP,
Spanning-Tree Protocol. STP ar nagot gammalt och ibland langsamt pa att 6ppna upp portar vid start
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m.m. (som i Packet Tracer 6vningarna). Darfér har man utvecklat ett nytt protokoll som heter RSTP och
star for Rapid Spanning-Tree Protocol. Hemma-switchar ar dumma och har inte STP.

Failure Domain

Den del av natverket som paverkas vid fel.

Broadcast domain

Inom vilken del av ett natverk som en broadcast finns pa, d.v.s. det logiska natet. Broadcasts traveserar
inte routrar och routern blir alltsé en avgransning for broadcast.

ARP

ARP star for Address Resolution Protocol haller reda pa vilket IP nummer som gar till vilkken MAC-adress.

1. ARP Requst (broadcast till alla pa natverket)
2. ARP Reply (unicast svar tillbaks)
3. Updated ARP Information (kommunikationen kan inledas)

Routrar

ANDing anvands for att kolla om hosten ar pa samma nét eller ej. Routerns uppgift ar att dirigera trafik till
andra natverk. AND:ing ar Bitwise Logical AND Operation. Boolsk algebra sager att 0+0=0, 0+1=0 och
1+1=1.

Nu tar vi adressen fran Rikards slide 140.179.240.200 med subnatmasken 255.255.0.0. Nu staller vi upp
adressen och natmasken binart ovanfoér varandra och utfor sedan boolsk algebra pa den.

| P: 10001100. 10110011. 11110000. 11001000
Natmask: 11111111.11111111.00000000. 00000000
Nat - | D 10001100. 10110011. 00000000. 00000000

Nu vet vi alltsd att N&t-1D:t &r 10001100.10110011.00000000.00000000 i binart vilket blir 140.179.0.0
decimalt. Datorn vet nu alltsa vilket nat som IP-adressen tillhor, alltsa natet 140.179.0.0.

Routern behdver veta foljande:

Destinationsadress
Neighbour routers (grannroutrar)
Mojliga vagar att skicka paket till andra fjarrnatverk
Béasta vag
® Inte nddvandigt

Default gateway anvander bade hostar och routrar for att ha en standardvag ut fran sitt eget natverk.
RIT = Routing Information Table
Exempel 192.168.2.0 nas via 172.31.0.2

MAC-adresser kan inte travesera routrar. Nar ett paket lamnar routern for nasta hopp visas routerns
MAC-adress som avsandare tills nasta router tar vid osv. Nar en dator ska skicka ett paket till en dator
som inte ar i det lokala natet anvands MAC-adressen till default gateway som MAC till IP-numret pa
fjarrdatorn.
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Statisk routing sa anvander man RIT-tabeller. Vid dynamisk routing anvands protokoll som RIP, OSPF,
BPG, IS-IS osv.

Felsokning
Med ping

Pinga forst 127.0.0.1 for att kolla sa TCP/IP protokollet &r korrekt installerat
Pinga det egna IP-numret

Pinga routerns (default gateway) IP-nummer

Pinga en host p& insidan

Pinga routerns utsida (WAN-adressen)

Pinga ISP:ns gateway (nasta hopp)

Pinga ett IP pa internet vi kanner till 8.8.8.8

Pinga ett hostname pa internet och se om det resolvar

©ONo~WNE

Andra verktyg for felsdkning

netstat

ifconfig / ipconfig
traceroute
nslookup

dig

host

nm-tool

nmap

Kabeltyper
TP-kablar

RJ45 hanar i andarna. TP star for Twisted Pair och partvinningen ar till for att motverka egengenererade
storningar. TP-kablar finns i olika utféranden med olika skydd mot yttre stérningar. Partvinningen avgor
kvalitén pa kabeln.

UTP = Unshielded Twisted Pair(den vanligaste)
FTP = Foiled Twisted Pair
STP (FTP + shielded) (bade folielindning samt en skold for att skydda paren), kallas ibland SFTP.

Kategorier

Cat3 --> 10 mbit/s, anvands aven for telefonkablar m.m.

Cat5 --> 100 mbit/s

Cat5e --> 1000 mbit/s

Cat6 --> 1000 mbit/s till 10 gbit/s men 10 gbit/s ar inte rekommenderat. Mellan varje par ligger en
separator for att separera paren.

® Cat7 --> 1000 mbit/s till 10 gbit/s men 10 gbit/s &r inte rekommenderat. Varje par ligger inlindande i
en skold och sedan ar alla paren ocksa inlindande i en gemensam skald.

Fiber

Fiberkablar anvander alltid tva kablar, en for sandning och en for mottagning. Sandning och mottagning
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kan saledes inte ske samtidigt i samma kabel. Det finns tva typer av fiberkablar, Multimode och
Singlemode.

Multimode

Den vanligaste forekommande formen av fiber. Den &r billigare och anvander vanliga LED's i varje anda
for att skapa ljuset. Den heter multimode for den anvander multipla ljusstralar som alla tar sin egen vag
genom kabeln. Klarar ca 2 km i avstand

Singlemode

Den dyrare formen av fiber som ibland anvands i NOC m.m. Den anvander laser LED istéllet for vanliga
LED vilket gor tekniken mycket dyrare. Heter singlemode for att den anvander bara en ljusstrale at gang
som gar rakt fram. Klarar ca 3 km i avstand.

RS-232

Vanlig seriell kabel. Anvands bland annat mellan modem och dator, mellan router och dator fér att gora en
forsta konfiguration. Ciscos RS-232 kablar ar ofta bla och har en COM-ports kontakt i ena @ndan och en
RJ45 i andra andan och kallas ibland Console kabel. Kopplas i Console uttag pa Ciscos routrar. RS-232
maste stallas in sa att den kommunicerar med ratt hastighet, antal stoppbitar m.m. Hogsta hastighet ar
115200 bps och den vanligaste default hastigheten vid routrar etc &r 9600 bps.

ISP

En ISP ar en Internet Service Provider och tillhandahaller internetuppkopplingar och tillnérande tjanster
som mail, webhotell m.m. ISP:erna kopplas sedan samman med varandra genom IXP:er (Internet
eXchange Point).

POP (Point of Presence)

En ISP kan man manga POP's. En POP ar en plats dar kommunikationsutrustning finns for att
tillhandahalla sammankoppling och uppkoppling for exempelvis en viss region, stadsdel etc. Anvandarens
uppkoppling gar till ISP:ns POP och sen fran POP till NOC, MDF. Det ar alltsa mot POP:en som
anvandaren ansluter sig i slutdandan. POP:en lankar samman t.ex. PSTN (Public Switched Telephone
Network, telenatet) och CPE (Customer Premise Equipment). CPE &r alltsa den utrustning som
anvandaren har hos sig i form av ADSL-modem, Fiber-koppar konverter, ISDN-modem, kabelmodem etc.

NOC (Network Operations Center)

NOC:en ar en ISP:s centrala plats for deras verksamhet. Har finns servrar, switchar, routrar, lagring m.m.
Allt ar skyddat av UPS:er, backuper, dieselaggregat, fire suppression (brand bekampning), Raised Floor
(upphojda golv for att skydda vid dversvamningar m.m.), Network Monitoring (natverksovervakning,
serverdvervakning m.m.), enviornmental control (miljékontroll i form av kylanlaggningar m.m.)

IDF (Intermediate Distribution Facility)

Detta ar t.ex. en wiring closet eller telerum. Har finns switchar, AP:s m.m. och eventuellt AC och UPS:er.

MDF (Main Distribution Facility)

Denna kan inga i NOC:en. Har finns servrar, switchar, routrar, lagring m.m och lankar till olika IDF och
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POP.

Adressering m.m.

Supernetting ar nar man slar samman manga sma nat till ett storre nat, har lanar man bitar fran natdelen.
Subnetting ar nar man gor flera nat istallet, man lanar alltsa av hostbitarna.

Man anvander subnetting och supernetting for att klasserna ar valdigt oflexibla. Med subnettning behover
man alltsd inte halla sig till "hela" oktetter utan kan bolla hur man vill med bitarna. Subnetting &r det
vanligaste man anvander, supernettning anvands nastan bara for att sla samman nat i en router for att
minska pa RIT:en (Routing Information Table).

Nar man subnettar kallas detta for CIDR som star for Classless Inter-Domain Routing.

RFC950 sager att vi maste plocka bort forsta och sista natet!
Denna reviderades 1995 till RFC1878 och vi far nu anvanda alla naten.
Det maste specificeras vilkken RFC man menar.

DHCP

DHCP star for Dynamic Host Configuration Protocol och anvands for att dynamiskt tilldela IP-adresser till
hostar i natverket. | denna ordning sker DHCP-férfarandet.

1. DHCP Discover skickas ut pa den generella broadcast adressen 255.255.255.255 som
DHCP-servern snappar upp.

2. DHCP Offer skickas till hosten med ett erbjudande av en IP-adress. Klienten testar nu aven om

IP-adressen ar ledig s ingen annan host pa natet har just det IP-numret.

DHCP Request skickas till servern om ingen annan har adressen.

DHCP Acknowledge skickas tillbaks till klienten fran servern att han nu har fatt IP-adressen tilldelad

sig och att den &r reserverad hos servern at honom.

Hw

DHCP Discover —————

- [HCP Offer
DHCP Request -4

N HCP Acknowledge

S

DHCP-klient DHCP-server

Fornyelse av IP-adressen sker vid uppstart av klienten eller vid halva utlaningstiden (kan ocksa
framtvingas med ipconfig /renew eller dhclient restart).

| nat med manga ledig adresser kan man satta lang lease-time pa uppat 30 till 60 dagar. | mindre nat
brukar man bara sétta mycket kortare lease-time.

Viktigt att tanka pa

® Alltid skapa spannet av IP-adresser i samma nat som ens eget interface.
® Aldrig lata tva DHCP-servrar 6verlappa varandras spann av IP-adresser.
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Flera DHCP-servrar

¢ Kan behdvas om man har flera logiska nat.
® Om man anvander VLAN.

Detta gar dock att I6sa med hjalp av DHCP relays som kan kommunicera med DHCP:n genom routern.

NAT

Network Address Translation déljer interna IP-nummer ut mot Internet. NAT ar adressdversattning for att
omvandla privata adresser till publika adresser pa Internet. Exempelvis 100 privata adresser bakom en
NAT delar p& en och samma publika IP-nummer. NAT:en haller reda p& IP och MAC till klienten pa
insidan for att kunna skicka tillbaks svaret till klienten.

DNAT (Dynamic NAT)

Anvander en pool adresser som ar dynamisk. T.ex. 10 interna IP nummer och 10 externa IP nummer, det
interna IP-numren kan Oversattas dynamiskt till nAgon av de 10 externa IP-numren. Har anvands alltsa
samma portar bade internt och extern, d.v.s det sker inget portdversattning. Det hela &r som om det vore
en direkt forbindelse.

PAT eller NAPT (eller SNAT)

Detta &r portéversattning eller port redirection. Det ar detta som ar vanligaste forekommande. Det kallas
aven overloading (for att inte poolen med externa IP-adresser racker till alla hostar pa insidan). Nar
poolen inte racker till 6vergar routern automatiskt till PAT, Port Adress Translation. Man anvander alltsa
har portar istéllet for adresser for att "trycka in s manga hostar som mojligt" pa de fa externa IP-numren
som finns att tillg&. Det ar darfor det kallas Port Oversattning, for att man Gversatter portar istallet for
IP-nummer. Anvands ocksa nar man vill skydda server i t.ex. sin DMZ. Observera att en port bara kan
anvandas en gang for port forwarding om man bara har en IP-adress.

Portar

Det finns 65536 portar att tillgd. Dessa skots via TCP eller UDP i transportlagret. Over 30000 samtidiga
sessioner kan na internet samtidigt pa ett enda IP-nummer. Behdver man fler sessioner &n sa far man
skaffa fler IP-nummer. Port kallas ibland &ven for service adress. Alla vanliga portar finns i /etc/services
filen i Unix-system. Dessa kallas ofta well-known ports och ar de lagre 0-1023 portarna. Registered port
1024-65536 som ar registrerade till nagot program eller tjanst. Random ports som slumpas fram kéllportar
systemet. Nagra vanliga portar listas har.

Portnummer Applikation/tjanst Transportprotokoll

21 FTP TCP
20 FTP-data TCP
22 SSH TCP
23 Telnet TCP
25 SMTP TCP
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53 DNS TCP/UDP

67 DHCP (till server) UDP
68 DHCP (till klient)  UDP
69 TFTP UDP
80 HTTP TCP
110 POP3 TCP
123 NTP UDP
137 Netbios-ns UDP
138 Netbios-dgm UDP
139 Netbios-ssn UDP
161 SNMP UDP
143 IMAP4 TCP
443 HTTPS TCP
TCP/IP SAP

SAP star for Service Access Point och finns i flera "lager" baserat pa DoD-modellen fast med nagot
annorlunda namn.

SAP  DoD Innehall

SAP Application FTP (21/20), Telnet (23), SSH (22), DNS (53), HTTP (80)
TSAP | Transport TCP, UDP

NSAP Internet IP, ARP, ICMP

LSAP Network Access PPP, Ethernet, Token Ring

SAP-bilden fran Rikards slide
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Transport protokoll

® TCP (Transmission Control Procotol). TCP kontrollerar alltid att paketet har kommit fram och vid fel
sker automatiskt omsandning av paketet.
® UDP (User Datagram Protocol). | UDP sker inga som helst protokoll och data ska bara skickas sa
fort som majligt. Eventuella kontroller av att datan har kommit fram sker i applikationen.
®* RTP (Real Time Protocol). Ett nytt protokoll for t.ex. IP-telefoni m.m.
® RTCP (Real Time Control Procol). Ett underprotokoll till RTP som hjalper till med synkningar,
QoS m.m.

DNS

DNS ligger i sessionslagret.

Forward zone 6versatter namn till IP-nummer.
Reverse zone dversatter IP-nummer till namn.

Innan DNS fanns hade man bara hosts-tabeller/filer. Dessa anvands fortfarande for att laborera m.m.

DNS ar hieraktiskt uppbyggt med 13 st rot-entries i toppen (flera faktiskt servrar). En rot-entry pekar alltsa
pa manga IP-nummer till andra rot-DNS:er. Rot-entries finns i en fil i Linux-system som heter root.hints.

Under rot-DNS:erna finns TLD:erna (Top Level Domain).

Under TLD:erna finns de auktoritira DNS:erna, d.v.s. domanernas egna DNS:er, typ hd.se, google.com,
ec.se osv. Dessa ansvarar for sin egen doman.
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Rot DMS:er

ecse google.com ternperatur nu irca.nu
Sjalva processen att upplosa ett namn till ett IP-nummer kallas Name Resolution.

Klienten anvander sig av en resolver i OS:et. Resolvern skickar i sin tur en resolution request till
DNS-servern.

Om DNS-servern inte sjalv kan upplosa namnet sa skickas forfragan vidare till nasta DNS.

DNS-fragans vag

Forst forsoker datorn sla upp namnet via sin ISP:s DNS. Finns inte namnet har skickas fragan vidare till
en av rot-servrarna. Rot-servrarna kanner bara till TLD:erna och skickar fragan vidare till ratt TLD. TLD:n
DNS skickar da i sin tur fragan vidare till den auktoritara DNS:en som da slar upp ratt hostnamn sin DNS
och svarar pa forfragan.

Transportprokoll vid DNS

Mellan klient och DNS-server anvands UDP (for snabbheten)
Mellan DNS-server och DNS-server (zone transfers) anvands TCP for att sakerstélla att hela zonen blev
ratt overford. Har behover det heller inte ga sa fort.

Olika typer av DNS-servrar
Primary DNS har all sin data lokalt lagrad i konfigurationsfiler.
Secondary DNS (eller Slav DNS) far sin data genom zone transfers fran den primara DNS:en.

Caching Only DNS cachar och forwardar bara DNS-forfragningar.

Zoner

| den omvanda zonen vander man pa adresserna. Exempelvis natet 192.168.0 natet heter
0.168.192in-addr.arpa.
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Resursposter

De resursposter som MASTE finnas ér:

® SOA (Start of Authority) som talar om att zonen &r auktoritar d.v.s. kontrolleras av denna DNS.

®* NS (Name Server). Har anges namnservrarna for doménen. Den egna namnservern maste ocksa
vara med hér.

® A (Adress). Uppldsning av vanliga hostar. "kalle IN A 192.168.0.100".

Andra resursposter ar:
® CNAME (Common Name) som skapar alias for hostar med A-record. "kalle IN CNAME erik.ec.se".
* MX (Mail eXchange) anger mailservrarna for domanen.

Reverse lookup zone

®* PTR (Pointer) pekar pa A-records. Sista oktetten anvands t.ex. "2 IN PTR oby.ec.se".

Tradlost

Bluetooth

Med Bluetooth bygger man PAN (Personal Area Network) med t.ex. mobiltelefon, headset, lasplatta och
laptop. Det finns tre klasser av bluetooth vilka &r:

® Klass 1 --> 100 meter (100 mW)
® Klass 2 --> 10 meter (2,5 mW)
® Klass 3 --> 2 meter (1 mW)

Det finns Bluetooth AP's for att enklare nd alla sin enheter i PAN:et. Dessa AP kan dven sammankoppla
PAN:et med LAN:et och kan aven erbjuda tjdnster som gemensam FTP-server i PAN:et m.m. Dock blev
aldrig Bluetooth AP nagon stdrre hit och &r idag svara att fa tag pa.

Man kan anvénda TCP/IP med Bluetooth &ven om det ar ganska ovanligt idag.

Nackdelar med Bluetooth

Det finns flera olika stackar, dar varije tillverkare har egna tjanster m.m. Svart att veta vilken stack som
medféljer en enhet och vilka tjanster denna har. Dessutom behéver inte alltid uppdateringar vara gratis,
ibland tar foretagen betalt for dessa.

WLAN (Wireless LAN)

Fordelar

WLAN ar har en del fordelar mot kabelnat, t.ex. att man slipper kabeldragning och déarmed blir mindre
installationskostnad. Det ar dessutom snabbt att bygga ut d& man inte behdver dra nya kablar till nya
kontor eller byggnader vilket annars hade behovts.

Nackdelar

Det finns en del nackdelar med WLAN och dessa ar framforallt att hastigheten minskar med antalet
anvandare, alltsa ju fler anvandare ju samre hastighet. En annan nackdel kan vara att det krdvs manga
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AP's om stora nat ska byggas. Dessutom ar WLAN kansligt for storningar fran andra tradlésa enheter som
andra WLAN, Bluetooth m.m. Aven mikrovagsugnar och generatorer m.m. kan stéra ut kommunikationen.
En annan nackdel ar att standarderna &ndras ofta.

Standarder

IEEE 802.11 (1-2 Mbps)

IEEE 802.11a (54 Mbps, 5 Ghz bandet, ovanlig standard)
IEEE 802.11b (11 Mbps, 2,5 Ghz bandet)

IEEE 802.11g (54 Mbps, 2,5 Ghz bandet)

IEEE 802.11n (300 Mbps, bade 2,5 & 5 Ghz bandet)

Sakerhetsstandarder

* |EEE 802.11i
® Krypterad trafik
® Implementerat som WPA2 (sékrast)
* |EEE 802.1x
* Autentisering (inloggning), anvands for bade LAN och WLAN (&r alltsa inte specifik for WLAN)

Olika modes

Ad-hoc mode

Detta &r detsamma som peer-to-peer, alltsd man kopplar ihop enheterna direkt till varandra utan en AP.
T.ex. laptop till laptop eller telefon till laptop. Max 9 Klienter stdds.

Infrastructure mode

Det vanligaste forekommande, har har man AP som &r en brygga mellan LAN och WLAN, d.v.s man
kopplar in sig pA samma logiska nat som det tradburna natet. En tradlost router arbetar dock med flera
logiska nat. Det finns ar tradlosa routers som ger tillgang till t.ex. skrivare, 3G, LAN, Internet, NAS-enheter
m.m.

En klient sander ut ett probe request och lyssnar efter probe respons fran AP:n.

Antenner

Rundstralande antenner stalar 360 grader runt antennen men bara lite uppat och nedat. Dessa har kortast
rackvidd men bast tackningsomrade. Riktantenner anvands néar langa avstand maste uppnas. En
riktantenn kan klara upp till flera mil med den lagliga effekt pa WLAN pa 100 mW. For att det ska vara lont
att kopa fina riktantenner maste man aven kopa dyrare lagforlust kablar annars forsvinner effekten i
kabeln.

SSID

Service Set Identifer, ar det tradlésa natets ID. SSID:t séands ut med beacon frames. Som en fyr.

Hot & risker
Avlyssning av trafik, intrang om daligt I6senord eller 6ppen AP. Andra hot och risker ar:

* Fake AP, en 6ppen AP som later alla ansluta sig. Jatte bra tycker kanske den som surfar pa den
AP:n, men AP:n &gs av en hacker som sniffar at sig alla trafiken!

®* Rouge AP, en otillaten AP pa t.e.x ett foretag som slapper in trafik pa natet bakom brandvaggen.

* Oppna nat, farligt fér avlyssning
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* WEP ar osékert! Knacks pa kort tid!
® DoS attacker

Modes pad WLAN-kortet

Monitor mode stods inte av alla chipset men ar valdigt anvandbart. Med monitor mode kan man lyssna pa
trafik utan att behodva vara ansluten till en AP. Monitor mode tar alltsd in ALL trafik som passerar i etern.
Promiscous mode stdds daremot av alla chipset och ar detsamma som for ett vanligt LAN NIC. D.v.s. vél
anslutet till en AP kan man med detta mode lyssna pa all trafik som passerar kortet.

Séakerhet

De olika steg ar:

® Footprinting
® Samla in information om malsystemet
* Oppen information, google, telefonkataloger, e-post-listor m.m.
® Portscanning, pingsweepers.
® Enumeration
® Skaffa sig mer detaljerad information om malet sa som
®* Anvandare, maskiner, versioner, programvaror
® Nagra vanlig tjanster som ofta anvands som lacker &ar
NetBIOS
RPC
SMB
DNS
SNMP
AD/LDAP

Brandvaggar
Minst tre NIC fér LAN, DMZ och WAN. Med bara tva NIC blir det svart att skapa bra regler och skydd.

SPI = Stateful Packet Inspection innebér att brandvaggen haller koll pa alla sessioner. Alla paket som inte
ingar i en session kastas. SPI kollar pa flaggan pa TCP/UDP paketen sa att denna har "established" och

tillhor en session.

Dual-Homed Gateway

En proxy med tva NIC, trafiken routas inte utan passerar en proxy-programvara. Anvandaren maste ofta
autentsiera sig.

Proxyservern var den forsta ursprungliga brandvaggen. Skickar godkanda paket till LAN-hosten.
HTTP-proxys kan &ven cacha webbsidor, t.ex. Squid.

Screened Host (Bastion Host)

Befinner sig i natet innanfor brandvaggen. Inkommande trafik dirigeras till screened hosten. Utgaende
trafik dirigeras till SH:n eller direkt till brandvaggen.

Screened subnet

* Tva pakeffiltrerande brandvaggar
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® Litet LAN mellan dem
* En DMZ
® [Or t.ex. webb, mail och FTP-servrar

Felsokning

Stalla 6ppna fragor forst, sedan stangda. Var noga med att dokumentera allt!
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